
      

 :ال الأولسؤال

 أمام كل فقرة الدائرة التي تمثل البديل الصحيح:( ظللي 16( الى )1في الفقرات من ) 

 ية السعودالمملكة العربية 

 التعليموزارة 

لتعليم لالإدارة العامة 

 حافظة جدةمب

  مدرسة البيان النموذجية

 نصفيال –بنك الأسئلة  – الأولالفصل الدراسي 

 هـ 1445   الدراسي لعاما

 

 الحاسب الآلي المادة

 الأولى الفترة

 المتوسطة المرحلة

 متوسطلا الثالث الصف

1 
 :ا للوقاية من الجرائم الإلكترونيةالتدابير التي ينصح بهمن 

 حذف بيانات التصفح .د حقق من المتصفحالت .ج التحقق الثنائي أو المتعدد .ب انتحال أسماء النطاقات .أ

2 
 م الوسيط:جوه من الأمثلة على

 واي فاي التنصت على ال .د هجوم الفدية .ج سرقة الهوية  .ب منيالاختراق الأ .أ

3 
 الاجتماعييئة في وسائل التواصل تشمل التهديدات عبر البريد الإلكتروني أو الرسائل الفورية أو المشاركات المس 

مضايقات عبر ال .أ

 الإنترنت
 يحتيالتصيد الاال .د يمنلاختراق الأا .ج انتهاك الخصوصية .ب

4 

 :خاصةلراق اتبرمجيات الاخبراني للتقليل من خطر عد أكثر حلول الأمن السيي

وقف عن التسوق الت .أ

 الإلكتروني
ملفات تعريف  .د تكامل. الج ث الدوري للبرامجتحديال .ب

 الارتباط

5 

تأمين هذا  لغاءلقفل جهاز الحاسب أو منع الوصول إلى ملفاته لابتزاز الضحية بدفع الأموال مقابل إ برمجية مصممة هو

 القفل:

 ترونيالتسلل الإلك د.  ختراق الأمنيالا .ج هجوم الفدية .ب هجوم حجب الخدمات  .أ

  .د
6 

 ها هو مفهومعلي بالاطلاعين بها فقط والسماح لهم نيعحة المعلومات والبيانات للأشخاص المإتا

 كاملالت .د توافر ال .ج تنوعال .ب سريةال .أ

7 

 اتالمعلوممن أساليب الحفاظ على تكامل البيانات و

اسم المستخدم وكلمة  .ج تحديث النظام .ب حتياطي لاالنسخ ا .أ

 المرور
 اتالاذونات والصلاحي . د

8 

 :طرقالتواصل الرقمي الحذر يعد من 

لوقاية من الجرائم ا .أ

 الإلكترونية
 التصيد الاحتيالي .ب

قيم وسلوكيات  .ج

 مواطنة الرقميةال

المعلومات المتداولة د. 

 عبر الإنترنت

  .د

9 

 اة الشخصية لشخص آخرشخص ما التطفل على الحيمحاولة  يحدث عند

 نتهاك الخصوصيةا .ب حتيال الإلكترونيالا .أ
المضايقات عبر  .ج

 الإنترنت

 

 التسلل الإلكتروني .د



 

 

            

 

 

 

 

 

 

 

 

10 
 البيانات التي يجمعها المتصفح عبر الإنترنت:

 التنوع .د التوافر .ج التسلل الإلكتروني .ب تاريخ التصفح .أ

11 

 ات الكبيرةالمؤسسي ف اقاتالاخترمن الأمثلة على 

 

 من

 اللغة الإجرائية .د الإلكتروني التصيد .ج رمعلومات تويت .ب التصيد الاحتيالي .أ

12 

 :الهجمات الإلكترونيةمن الأمثلة على 

 قة الهويةسرد.  السرية .ج رونيلل الإلكتالتس .ب هجوم حجب الخدمات   .أ 

13 

 :  من طرق الوقاية من البرمجيات الضارة

برامج  وحدث  ت ثب   .ب الفنية بالدعم الاستعان .أ 

  اتمكافحة الفيروس

التوقف عن التسوق ج. 

 الإلكتروني

  .ج

النسخ  عدم استخدام  د.

 تياطيالاح

14 

 :على قيم وسلوكيات المواطنة الرقمية الأمثلةمن 

 
الصور غير نشر  .أ

 اللائقة

ؤهلات متجنب نشر ال .ب

 الكاذبة

ستخدام كلمات اج. 

 المرور القوية

  .ج

ت الصداقامن لحذر اد. 

 رةالكثي

15 

 :عن طريق استعادة البرمجيات الضارةك بالطريقة الوحيدة لاستعادة البيانات في حالة استهداف

برامج مكافحة  .أ 

 الفيروسات

خر نسخة ا  .ج الدعم الفني .ب

 احتياطية

تغيير كلمة د. 

 المرور

  .د
16 

ها والبيانات من حيث سريت ماتعلوية متوازنة للمحماهو التركيز على توفير  ينورتكللإا ناملأل يالأساسالهدف 

 :وهذا يعرف باسم وتكاملها وتوافرها

 
 مثلث الحمايةد.   التجميعلغة   .ج التوافر  .ب وقايةال .أ

  .د



 

 :السؤال الثاني

فيما  وعلامة خطأ أمام العبارات الخاطئة الصحيحة، م العباراتصح اما علامةضعي 

 يلي:

 (    )         ني اه السياسات الخاصة بالأمن السيبرجيلتو مصمما   ا  نموذج CIAعد مثلث الحماية ي 1

 (    )  لة ولكنها تختلف في الوسي  ،ومسبباتهاع الجريمة ائم التقليدية في دوافالجرالإلكترونية وشترك الجرائم ت 2

 (    )  النطاقات في هجوم الوسيط  أسماءيمكن تغيير  3

 

4 

 

خلال ي محاولات لسرقة المعلومات أو كشفها أو تعطيلها أو اتلافها من هالهجمات الإلكترونية  

 لى جهاز الحاسب إ الوصول غير المصرح به

  

 

 (    ) 

يانات من الوصول غير والشبكات والبرامج والب  الحاسب  أجهزةبحماية  يتعلق مفهوم الأمن السيبراني 5

 المصرح به 

 (    ) 

 (    )  والعنوان ورقم الهاتف وتاريخ الميلاد الاسم الكامل تصر المعلومات الشخصية على قت 6

 (    )  مع البرمجيات الضارة التحقق من المتصفح  ملمن طرق التعا 7

  أجهزةيتم تخزينها في  المستخدمبواسطة   هاؤنشا إملفات تعريف الارتباط هي ملفات نصية صغيرة تم  8

      أو دائم الحاسب إما مؤقتا  

 (    ) 

 (    )  تنبثق أعلى صفحات الويب في متصفح الويب  كبيرةمنبثقة هي نوافذ نوافذ الال 9

 

 

 

 

 

 

 

 

 

 



 :السؤال الثالث

 من العمود الثاني: هما يناسباختر للعمود الأول 

 

 العمود الثاني )مدلولاتها(  اهيم(العمود الأول )المف

والتأكد من عدم إمكانية   ات على دقة وصحة المعلوم  يشير إلى الحفاظ .1  الاختراق الأمني    .أ

 لكاص المخولين بذ تعديلها إلا من الأشخ

هدف بكة بإغراق موقع أو خادم مستش  سب واحد أويقوم جهاز حا .2  الجرائم الإلكترونية  .ب 

 بحركة المرور 

يتعامل معها   ة موثوقةالمجرم الإلكتروني دور جهيحدث عندما يتقمص  .3  سرقة الهوية    .ج

 الضحية 

ت أدوات إدارة كلما  .د 

 المرور

ول إلى  ية للوصغير مصرح به لتدابير الحما تجاوز طرف حدث عند ي .4 

 ية من النظام مناطق محم 

 الكبيرة  ت المؤسسافي   ت الاختراقامن الأمثلة على  .5  حتيال الإلكتروني الا .ه

 ات غير قانونية هي استخدام الحاسب كأداة لتحقيق غاي  .6  هجوم حجب الخدمات  .و

تالون بانتحال شخصية الضحية  شخصية يقوم المحبعد سرقة البيانات ال .7  التكامل .ز

 مال غير قانونية راء معاملات مالية أو أعواستخدام بياناته لإج

 يسة لمتصفح الويب أو متكرر في الصفحة الرئ مفاجئتغيير حدوث  .8  ماريوت الدولية  .ح

 ستخدم والتطبيق ه المهاجم بين اتصال الميتطفل في .9  هجوم الوسيط  .ط

 آمنة بيانات واعد تي تحتفظ بكلمات المرور بصورة مشفرة في قال .10  منبثقة النوافذ ال .ي

الكشف عن البرمجيات  ك. 

 الضارة

  حما تصب ها سرعان ولكن  ذب الانتباهكوسيلة لج المعلنينتستخدم من  .11 

 للمستخدمين   مصدر إزعاج

 منع التهديدات الداخلية والخارجية ه في تمثل الدور المهم لي .12  

 السؤال الرابع:

 :يليعددي ما  

 كونات مثلث الحماية م -1

 من الهجمات الإلكترونية  شخصيالحاسب الأجهزة ن من طرق حماية اثني  -2

 لإلكترونية الهجمات ا أنواع -3

 بشكل آمن   الاجتماعيةاثنين من النصائح لتصفح الشبكات  -4

 

 

 

                                                     

 

 معلمة المادة:   

 ية علي المطيرارس        


